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Dnia 19 lutego 2026 r. Prezydent Karol Nawrocki podpisat nowelizacje
ustawy o Krajowym Systemie Cyberbezpieczenstwa (odpowiednio,
"Nowelizacja" i ,Ustawa o KSC"). Celem Nowelizacji jest wdrozenie
Dyrektywy NIS 111 i wejdzie ona w zycie 2 kwietnia 2026 roku.

Jednoczesnie Prezydent skierowat Nowelizacje do Trybunatu
Konstytucyjnego w trybie kontroli nastepczej w zakresie m.in. przepiséw
regulujacych zasady uznawania podmiotéw za dostawcéw wysokiego
ryzyka, poleceh zabezpieczajacych oraz kar administracyjnych. W
przypadku skutecznego stwierdzenia niekonstytucyjnosci tych przepisow,
przestang one obowigzywac.

Poszerzenie katalogu podmiotow objetych Ustawa o KSC

Dotychczasowe pojecia operatoréw ustug kluczowych oraz dostawcodw
ustug cyfrowych zastapiono nowymi kategoriami: podmiotéw waznych i
podmiotéw kluczowych. Jednoczesdnie rozszerzono zakres sektoréw
objetych Ustawa o KSC.

Wczesniej obejmowata ona sektor:
e  Energetyki
. Transportu
e bankowosci i infrastruktury rynkéw finansowych
e ochrony zdrowia
e  zaopatrzenia w wode pitna i jej dystrybucji oraz

e infrastruktury cyfrowej.

' Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkdw na rzecz wysokiego wspolnego
poziomu cyberbezpieczefnstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).
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Po Nowelizacji Ustawa o KSC obejmie dwie kategorie sektorow:

e  sektory kluczowe:
e energia
. transport
e bankowos¢ i infrastruktura rynkéw finansowych
e  ochrona zdrowia
e  zaopatrzenie w wode pitna i jej dystrybucja
e  zbiorowe odprowadzanie sciekow
e infrastruktura cyfrowa
e  zarzadzanie ustugami ICT
e  przestrzeh kosmiczna
e podmioty publiczne

(.Sektory Kluczowe"),

e  sektory wazne:
e  ustugi pocztowe
e inwestycje energetyki jadrowej
e gospodarowanie odpadami
e  produkcja, wytwarzanie i dystrybucja chemikaliéw
e produkgja, przetwarzanie i dystrybucja zywnosci
e produkcja
e dostawcy ustug cyfrowych
e  badania naukowe

e podmioty publiczne, w tym samorzadowe jednostki i zaktady
budzetowe

(.Sektory Wazne").
Rozni regulatorzy i CSIRT dla poszczegodlnych sektorow

Zachowano dotychczasowa zasade podziatu uprawnien regulacyjnych
pomiedzy regulatorow dla poszczegdlnych sektoréw - w zaleznosci od
sektora regulatorami beda wtasciwi ministrowie, Komisja Nadzoru
Finansowego lub Prezes Urzedu Komunikacji Elektronicznej.

Obok dotychczasowych Zespotéw Reagowania na Incydenty
Bezpieczenstwa Komputerowego (ang. Computer Security Incident
Response Team — CSIRT), powsta¢ maja dodatkowe CSIRT-y sektorowe,
ktore usprawnia system reagowania na cyberzagrozenia oraz pozwola
zbudowac baze wiedzy o zagrozeniach i podatnosciach danego sektora.
Juz w pazdzierniku pojawity sie komunikaty Ministerstwa Cyfryzacji o
tworzeniu CSIRT-u Cyfra — sektorowego zespotu reagowania na incydenty
bezpieczehstwa komputerowego dla sektora infrastruktury cyfrowe;.

Przestanki uznania za podmiot kluczowy i wazny
Za podmioty kluczowe uznaje sie:

e  podmioty dziatajgce w Sektorach Kluczowych, ktére
zatrudniaja co najmniej 250 pracownikdw, ich roczny obrét
przekracza rownowarto$¢ 50 milionéw euro lub ich roczna
suma bilansowa przekracza réwnowartosc 43 milionéw euro,
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e przedsiebiorcow komunikacji elektronicznej, ktorzy zatrudniaja
co najmniej 50 pracownikéw lub ich roczny obrét albo bilans
roczny przekracza rownowartos¢ 10 miliondw euro,

e  dostawcodw ustug zarzadzanych w zakresie
cyberbezpieczenstwa, ktérzy zatrudniajg co najmniej 10
pracownikdéw i ich roczny obrét albo catkowity bilans roczny
przekracza rownowartos¢ 2 milionéw euro,

e niektore inne podmioty niezaleznie od ich wielkosci, m.in.
podmioty bedace operatorami obiektu energetyki jadrowej,
dostawcy ustug DNS, podmioty swiadczace ustugi rejestragji
nazw domen czy podmioty krytyczne.

Za podmioty wazne uznaje sie m.in.:

e  podmioty dziatajgce w Sektorach Kluczowych, ktére
zatrudniajg co najmniej 50, lecz nie wiecej niz 249
pracownikéw lub ich roczny obrét nie przekracza 50 milionow
euro albo catkowity bilans roczny przekracza rownowartos¢ 10
milionéw euro, ale wynosi nie wiecej niz réwnowartosc 43
miliondéw euro,

e  podmioty dziatajace w Sektorach Waznych, ktére zatrudniaja
co najmniej 50 pracownikéw lub ich roczny obrét albo bilans
roczny przekracza réwnowartos¢ 10 miliondéw euro.

Procedura wpisu do Wykazu - obowiazek samoidentyfikacji:

Kazdy podmiot musi sam zidentyfikowac czy spetnia kryteria uznania go za
podmiot kluczowy lub podmiot wazny, a jesli tak — samodzielnie dokonac
elektronicznego zgtoszenia do wykazu podmiotéw kluczowych i
podmiotéw waznych (,Wykaz"),

Wykaz powinien zosta¢ utworzony przez ministra wtasciwego do spraw
informatyzacji (obecnie: Minister Cyfryzacji) w ciaggu miesigca od wejscia w
zycie Nowelizacji.

Minister wpisze do Wykazu z urzedu podmioty wpisane do
dotychczasowego rejestru operatoréow ustug kluczowych oraz ogtosi
harmonogram ztozenia wnioskéw o wpis do Wykazu przez podmioty, ktore
w dniu wejscia Nowelizacji beda spetniac przestanki do bycia uznanym za
podmiot kluczowy lub wazny oraz rozpoczecia korzystania przez te
podmioty z systemu teleinformatycznego (546).

Docelowo wnioski o wpis do Wykazu powinny by¢ sktadane w terminie 6
miesiecy od zaistnienia ustawowych przestanek uznania za podmiot
kluczowy lub wazny, a w wnioski o zmiane wpisu w ciaggu 14 dni od dnia
zaistnienia zmiany.

Regulator wtasciwy dla danego sektora bedzie mégt tez wydac decyzje o
uznaniu danego podmiotu za podmiot wazny lub kluczowy i wpisa¢ do
Wykazu podmioty wazne lub kluczowe, ktore sie w nim nie zarejestruja.

Najwazniejsze obowiazki

Poza wymogiem ztozenia wniosku o wpis do Wykazu, podmioty kluczowe
oraz wazne beda musiaty realizowa¢ szereg dodatkowych obowigzkow.

W ramach prowadzenia systemu zarzadzania bezpieczenstwem informacji
wprowadzono m.in. wymogi:

e wdrozenia zaawansowanych srodkéw cyberbezpieczenstwa,

e wprowadzenia polityki szacowania ryzyka,
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e  zapewnienia bezpieczenstwa tancucha dostaw produktow,
ustug i procesow ICT,

e  ciggtego monitorowania systemu,

e przeszkolenia pracownikow w zakresie cyberbezpieczenstwa,

e identyfikacji cyberzagrozen,

. analizy zasobow,

e  przegladu dotychczas obowigzujacych procedur,

e wprowadzenia skutecznych procedur reagowania na incydenty.

Szczegoty obowigzkdw roznia sie w zaleznosci od sektora dziatalnosci.
Zakres ich realizacji powinien by¢ dostosowany do wielkos$ci podmiotu
oraz poziomu jego narazenia na ryzyka.

Wprowadzono takze obowigzki:

e wyznaczenia co najmniej dwdch oséb odpowiedzialnych za
utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa,

e zapewnienie uzytkownikom mozliwosci zgtoszenia
cyberzagrozenia lub incydentu zwigzanego ze $wiadczong
ustuga,

e  poszerzenia zakresu dokumentacji dotyczacej bezpieczenstwa
systemu informacyjnego,

e zmiany procedury zgtaszania incydentow powaznych (tj.
zdarzen powodujacych lub mogacych spowodowac istotne
zaktocenie dziatania ustug, powazng szkode materialng lub
niematerialna albo znaczace straty finansowe).

Zgtaszanie incydentow

Wprowadzono takze wieloetapowy model zgtaszania incydentow
powaznych (tj. zdarzen, ktére powaznie zaktocajg albo moga zaktdcié
ciggtos¢ swiadczenia ustugi, moga spowodowac straty finansowe lub
powazng szkode dla uzytkownikdéw) poprzez system teleinformatyczny
(546):

e wczesne ostrzezenie: niezwtocznie, nie pdzniej niz 24h od
wykrycia, zgtaszane do odpowiedniego CSIRTu sektorowego

e zgloszenie incydentu powaznego: niezwtocznie, nie pdzniej
niz 72h od wykrycia, zgtaszane do wtasciwego CSIRTu
sektorowego

W przypadku incydentu powaznego, w ciggu miesigca od chwili zgtoszenia
nalezy takze, poprzez system S46 ztozy¢ sprawozdanie koncowe z jego
obstugi, zawierajace m.in. opis incydentu, podjete srodki, analize skutkdw,
w tym transgraniczne skutki (jesli wystapity) i ocene przyczyn jego
wystapienia. W szczegdlnych przypadkach, wtasciwy CSIRT moze takze
zadac ztozenia okresowego sprawozdania z obstugi incydentu powaznego.

Podmioty kluczowe i wazne maja 6 miesiecy od dnia wejscia w zycie
Ustawy o KSC na dostosowanie procesu zgtaszania incydentéw powaznych
do nowych przepiséw.

Okres przejsciowy dla realizacji obowiazkow
Podmioty kluczowe lub wazne:

Podmioty, ktére z dniem wejscia w zycie Nowelizacji spetniaja przestanki
uznania ich za podmioty kluczowe lub wazne rozpoczynaja realizacje
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wymogow Ustawy o KSC, w tym wdrozenia systemu zarzadzania
bezpieczenstwem informacji, dokumentacji, procedur incydentowych,
struktur cyberbezpieczenstwa oraz wyznaczenia oséb kontaktowych - w
terminie 12 miesiecy od dnia wejscia w zycie Nowelizacji.

Dodatkowo podmioty kluczowe sa takze zobowigzane do przeprowadzenia
pierwszego audytu cyberbezpieczenstwa w ciggu 24 miesiecy i nastepnie
cyklicznego ich prowadzenia, nie rzadziej niz raz na 3 lata (dotychczas
audyty byty prowadzone co 2 lata).

Dotychczasowi operatorzy ustug kluczowych

Dotychczasowi operatorzy ustug kluczowych - przez 6 miesiecy od wejscia
w zycie Nowelizacji zgtaszajg incydenty powazne zgodnie z dotychczasowa
procedura.

Przedsiebiorcy telekomunikacyjni:

Do czasu wdrozenia obowigzkéw wynikajacych z Nowelizagji
przedsiebiorcy telekomunikacyjni kontynuuja realizacje swoich
dotychczasowych obowigzkéw zgodnie z ustawa prawo
telekomunikacyjne.

Podmioty uznane decyzja administracyjna za kluczowe lub wazne:

W przypadku podmiotow, ktére zostang uznane za podmiot kluczowy lub
podmiot wazny w drodze decyzji administracyjnej wtasciwego regulatora,
terminy - odpowiednio: 12 miesiecy na wdrozenie obowigzkdw
okreslonych w Nowelizacji oraz 24 miesigce na przeprowadzenie
pierwszego audytu, sg liczone od dnia doreczenia decyzji.

Kary administracyjne oraz okres przejsciowy dla nich

Karom pienieznym beda podlega¢ podmioty kluczowe lub wazne za
niewykonywanie okreslonych obowigzkéw z zakresu cyberbezpieczenstwa.

Wysokos¢ kar bedzie zalezna od statusu podmiotu.

¢ Dla podmiotu kluczowego: maksymalny wymiar kary to 10
000 000 euro lub 2% przychodéw osiggnietych w poprzednim
roku obrotowym z dziatalnosci gospodarczej, jednak nie mniej
niz 20 000 zt.

¢ Dla podmiotu waznego: maksymalny wymiar kary to 7 000
000 euro lub 1,4% przychodow osiaggnietych w poprzednim
roku obrotowym z dziatalnosci gospodarczej, jednak nie mniej
niz 15 000 zt.

W przypadku najpowazniejszych naruszeh powodujgcych bezposrednie i
powazne cyberzagrozenie dla obronnosci, bezpieczefstwa panstwa,
bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi, lub
zagrozenie wywotania powaznej szkody majatkowej lub powaznych
utrudnien w Swiadczeniu ustug kara moze wynie$¢ do 100 000 000 zt,
niezaleznie od statusu podmiotu.

Odpowiedzialno$¢ osobista kierownictwa

Dodatkowo, w przypadku naruszenia niektdérych obowiazkéw, Nowelizacja
przewiduje osobista odpowiedzialnos¢ kierownika podmiotu kluczowego —
m.in. osoby fizycznej wchodzacej w sktad organu zarzadzajacego,
wspdlnika spétki osobowej prowadzacego jej sprawy, likwidatora, syndyka
lub zarzadce w postepowaniu restrukturyzacyjnym lub zarzadce
sukcesyjnego.

Dotyczy to naruszehn m.in. w zakresie:
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e wpisu do Wykazu i ewentualnych aktualizacji;

e podejmowania decyzji dotyczacych przygotowania, wdrazania,
stosowania, przegladu i nadzoru systemu zarzadzania
bezpieczenstwem informacji w podmiocie;

e planowania adekwatnych srodkéw finansowych na realizacje
obowiagzkéw z zakresu cyberbezpieczenstwa;

e  przydzielania zadan z zakresu cyberbezpieczenstwa oraz
nadzoru nad ich wykonaniem;

e  zapewniania $wiadomosci personelu w zakresie obowigzkéw
cyberbezpieczenstwa oraz znajomosci wewnetrznych regulacji;

e  zapewniania zgodnosci dziatan podmiotu z przepisami prawa,
w tym Nowelizacja Ustawy o KSC i wewnetrznymi regulacjami;

e  corocznego obowigzkowego szkolenia kierownika i osoby,
ktérej powierzono obowigzki kierownika w zakresie
cyberbezpieczenstwa;

e  obstugi incydentow.
Kary moga wynosic:
e do 300% wynagrodzenia kierownika podmiotu kluczowego lub

waznego obliczanego wedtug zasad obowigzujacych przy
ustalaniu ekwiwalentu urlopowego, lub

o w przypadku podmiotéw publicznych bedzie do 100%
wynagrodzenia obliczanego w ten sposéb.

Co gdy kierownikéw jest wielu?

Jedli kierownikiem podmiotu kluczowego lub waznego jest organ
wieloosobowy (np. zarzad), wowczas odpowiedzialnos¢ ponoszg wszyscy
cztonkowie organu, chyba ze wskazano konkretng osobe, ktéra ponosi
odpowiedzialnos$¢ za dany obszar obowigzkdw wynikajacych z Ustawy o
KSC.

Zawieszenia naktadania kar

Kary (inne niz kary za najpowazniejsze naruszenia zagrozone kara do 100
000 000 ztotych) moga by¢ po raz pierwszy natozone po uptywie 2 lat od
wejscia w zycie Nowelizagji.

Oznacza to, ze w sprawach, w ktorych decyzje stwierdzajgce naruszenia
zapadna wczesniej, kary nie beda wymierzane. Przepis nie wyklucza jednak
natozenia kar za wczesniejsze naruszenia.

Nie jest wiec jasne, cho( jest mozliwe, ze okres najblizszych 2 lat bedzie
interpretowany jako okres przejsciowy, w ktérym brak dostosowania sie do
nowych wymogow skutkujacy naruszeniem nie bedzie penalizowany, o ile
przedsiebiorcy usung ewentualne naruszenia przed uptywem dwodch lat od
wejscia w zycie Nowelizacji.

Wprowadzenie procedury uznawania za dostawce wysokiego
ryzyka

Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka
realizowac bedzie postulat bezpieczenstwa taficucha dostaw - pomoze w
niedopuszczeniu do obrotu gospodarczego sprzetu i ustug, ktore nie
spetniaja standardow cyberbezpieczenstwa. Decyzje w tym zakresie bedzie
podejmowat Minister Cyfryzacji po uzyskaniu opinii Kolegium do Spraw
Cyberbezpieczenstwa. Dostawcom, ktérzy nie zgodza sie z decyzja, bedzie
przystugiwac skarga do sagdu administracyjnego.
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e  Podmioty istotne dla funkcjonowania panstwa nie bedg mogty
wprowadzac do swoich systeméw produktéw pochodzacych
od dostawcy wysokiego ryzyka, a jezeli juz korzystaja z
takowych, beda zobowigzane do ich wycofania w terminie 7 lat
od ogtoszenia decyzji.

e  Dostawca spoza UE i NATO nie bedzie automatycznie
uznawany za dostawce wysokiego ryzyka, a podmiotom, ktére
korzystaja ze sprzetu lub oprogramowania dostarczanego
przez takie podmioty, nie bedzie grozi¢ zawieszenie
dziatalnosci w zwigzku z obowigzkiem ich wycofania.

e  Decyzja Ministra Cyfryzacji bedzie dotyczy¢
wytacznie konkretnego sprzetu lub
oprogramowania wskazanego w decyzji, nie zas wszystkich
produktéw danego dostawcy i tylko co do tego sprzetu lub
oprogramowania powstanie obowigzek wycofania.

Nowe kompetencje organdéw ds. cyberbezpieczenstwa

Nowelizacja rozszerza zakres kompetencji organéw odpowiedzialnych za
cyberbezpieczenstwo, co pozwoli na sprawniejsze i skuteczniejsze
reagowanie na zagrozenia. Organy wiasciwe do spraw
cyberbezpieczenstwa w poszczegolnych sektorach (np. ministrowie, KNF,
Prezes UKE) beda mogty m.in. wydawac ostrzezenia, wyznaczac
urzednikdéw monitorujacych oraz nakazywac przeprowadzenie audytow i
ocen bezpieczenstwa, w szczegdlnosci:

e Minister Cyfryzacji uzyska nowe uprawnienia do wydawania
polecen zabezpieczajacych w przypadku incydentéw
krytycznych oraz prowadzenia dziatan edukacyjnych w zakresie
cyberbezpieczenstwa,

e  Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa bedzie
moégt wydawad rekomendacje, zagdac¢ informacji od organow
administracji oraz zleca¢ niezbedne badania, a takze nabywac
oprogramowanie dla uczestnikow Potagczonego Centrum
Operacyjnego Cyberbezpieczenstwa,

e  CSIRT-y szczebla krajowego, w tym CSIRT NASK - beda
posiadaty nowe kompetencje zwigzane ze wsparciem rosnacej
liczby podmiotéw kluczowych i waznych w reagowaniu na
incydenty. Potagczone Centrum Operacyjne
Cyberbezpieczenstwa zostanie wprowadzone do Ustawy jako
centralny punkt wymiany informacji o cyberzagrozeniach,
incydentach i podatnosciach.

Usprawnienie procedury zgtaszania incydentow

Informacje o zgtoszonych incydentach beda przekazywane bezposrednio
do zespotdw CSIRT, z ktérymi bezposrednig komunikacje umozliwi nowy
system S46, zrealizowany przez Panstwowy Instytut Badawczy (NASK-PIB)
na zlecenie Ministra Cyfryzacji, jako wtasciciela systemu. Dostep do S46
podmioty otrzymaja po wpisie do Wykazu.

Wiaczenie przedstawiciela Prezydenta do tworzenia planu
reagowania na incydenty

Uwzgledniono udziat przedstawiciela Prezydenta w pracach nad Krajowym
planem reagowania na incydenty i sytuacje kryzysowe w
cyberbezpieczenstwie, co ma wzmocni¢ wspotprace kluczowych instytucji
panstwa. Krajowy plan, opracowywany przez Ministra Cyfryzacji we
wspotpracy m.in. z RCB i petnomocnikiem Prezydenta, zostanie przyjety
przez Rade Ministrow.
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Podsumowanie

Nowelizacja znaczaco rozszerza krag podmiotéw objetych regulacjg oraz
naktada nowe, wymagajace obowiazki w obszarze cyberbezpieczehstwa —
od kompleksowych procedur zarzadzania ryzykiem i bezpieczenstwem IT
po nowe zasady raportowania incydentow oraz weryfikacje dostawcow
wysokiego ryzyka. Nowelizacja wzmacnia réwniez kompetencje organéw
nadzorczych i przewiduje surowe sankcje, w tym osobistg
odpowiedzialnos$¢ kierownictwa, co sprawia, ze szybkie dostosowanie
procesow do nowych wymogdw stanie sie kluczowe zaréwno dla
bezpieczenstwa operacyjnego, jak i minimalizacji ryzyk regulacyjnych.

Zakres Nowelizacji wykracza poza minimalne wymogi wynikajace z
dyrektywy NIS-2. Daleko idgce obowigzki natozone na przedsiebiorcow i
szeroki zakres uprawnien i dyskrecji regulatoréw spotykaja sie z krytyka ze
strony niektérych srodowisk biznesowych.

Dla petnej oceny skutkéw Nowelizacji dla przedsiebiorcéw konieczne
bedzie monitorowanie wydania i wejscia w zycie przepisow wykonawczych
oraz praktyki stosowania Ustawy o KSC przez regulatoréw.
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