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NOWA POLSKA USTAWA O KRAJOWYM SYSTEMIE
gEEg;EINKIlA\CJI CYBERBEZPIECZENSTWA | JEJ KLUCZOWE

W dniu 28 lipca w Dzienniku Ustaw Rzeczypospolitej Polskiej
zostata opublikowana ustawa o krajowym systemie certyfikacji
cyberbezpieczenstwa (,Ustawa”), ktora wejdzie w zycie 30
dni po jej ogtoszeniu, tj. 28 sierpnia 2025 r. Jej przewodnim
celem jest zapewnienie wtasciwej organizacji systemu
certyfikacji cyberbezpieczenstwa na terytorium
Rzeczypospolitej Polskiej poprzez ustanowienie
odpowiednich procedur wydawania krajowych i europejskich
certyfikatow, ktore bedg uznawane przez wszystkie panstwa
cztonkowskie Unii Europejskiej oraz okreslenie zasad nadzoru
i kontroli zwigzanymi z takimi certyfikatami.

Zgodnos¢ z ramami europejskiej certyfikacji cyberbezpieczenstwa

Wprowadzenie procedury certyfikacji wynika z obowigzku wdrozenia
przepisow Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z
dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa ("ENISA") oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzgdzenia (UE) nr 526/2013 (Cybersecurity Act) ("Akt o
cyberbezpieczenstwie"). Akt o cyberbezpieczenstwie stanowi wiodgcy akt
prawny regulujgcy kwestie podniesienia poziomu bezpieczenstwa ustug
informacyjno-komunikacyjnych (ICT) na rynku wewnetrznym Unii Europejskie;.
Jego zatozenia obejmujg m.in. wzmocnienie ENISA oraz zapewnienie
harmonijnego stosowania procedur certyfikacji cyberbezpieczenstwa we
wszystkich panstwach cztonkowskich Unii Europejskie;.

Zatozenia procedur certyfikacji

Uregulowanie systemu certyfikacji ma na celu stworzenie jednolitych
standardow bezpieczenstwa w ramach Unii Europejskiej i tym samym
zwiekszenie zaufania konsumentow, klientdéw czy przedsiebiorstw do
produktéw, ustug oraz procesow informacyjno-komunikacyjnych (ICT) oraz
zapobiegniecie rozdrobnieniu rynku w dziedzinie cyberbezpieczenstwa.
Zgodnie z definicjg "certyfikacji" z art. 2 ust. 3 Ustawy, certyfikacja ma
stanowi¢ potwierdzenie spetnienia wymogow okreslonych w europejskim
programie certyfikacji cyberbezpieczenstwa albo krajowym schemacie
certyfikacji cyberbezpieczenstwa.
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Krajowe schematy certyfikacji cyberbezpieczenstwa stanowig nowg instytucje
prawng, bedgcag uzupetnieniem Aktu o cyberbezpieczenstwie. Jest to krajowy
program certyfikacji, za ktérego przygotowanie ma by¢ odpowiedzialny
minister cyfryzacji.

Certyfikacja ma by¢ procesem catkowicie dobrowolnym, nie naktada wiec
zadnych obowigzkéw na podmioty dziatajgce na rynku. Jej zakres bedzie
okreslany na podstawie umowy zawartej miedzy dostawcg a jednostkg
oceniajgca zgodnosé. Ponadto, w ramach krajowych schematow certyfikacji
cyberbezpieczenstwa przewidziano takze mozliwos¢ certyfikacji zaréwno oséb
fizycznych, jak i systemow zarzgdzania cyberbezpieczenstwem.

Wiasciwe organy krajowe

Akt o cyberbezpieczenstwie naktada na panstwa cztonkowskie Unii
Europejskiej obowigzek ustanowienia krajowego organu do spraw certyfikacji
cyberbezpieczenstwa dla celéw nadzorowania rynku i kontroli prawidtowosci
procedur certyfikacyjnych. Artykut 4 Ustawy ustanawia ministra cyfryzacji
("Minister") jako organ wtasciwy do spraw certyfikacji cyberbezpieczenstwa.
Do zadan Ministra nalezy m.in. sprawowanie nadzoru nad podmiotami
krajowego systemu certyfikacji, przeprowadzanie kontroli podmiotow
krajowego systemu certyfikacji, wyrazanie zgody na wydanie europejskich
certyfikatow o poziomie uzasadnienia zaufania "wysoki" czy rozpoznawanie
skarg ztozonych na jednostki oceniajgce zgodnos¢ w zakresie prowadzonych
przez te jednostki dziatan w ramach europejskich programoéw certyfikacji
cyberbezpieczenstwa.

Istotna rola zostata rowniez przypisana Polskiemu Centrum Akredytacji
("PCA"), ktoremu Ustawodawca wskazuje okreslone obowigzki informacyjne
oraz nadzorcze. Dla przeprowadzenia oceny zgodnosci produktow, ustug oraz
procesow ICT, jak i ustug zarzgdzanych w zakresie bezpieczenstwa systemoéw
zarzgdzania cyberbezpieczenstwem oraz osob fizycznych, podmioty
zainteresowane bedg zobowigzane do uzyskania uprzedniej akredytacji PCA.
PCA bedzie miato obowigzek do przekazywania informacji o udzielonych
akredytacjach oraz odmowach ich udzielenia.

Rozpatrywanie skarg

Przewidziano dwie niezalezne od siebie procedury skargowe. Zgodnie z
pierwszg okreslono termin, w jakim organ powinien odnies¢ sie do skargi.
Natomiast druga przewiduje mozliwos¢ wniesienia skargi na przewlekto$¢
postepowania, o ile osoba zainteresowana posiada interes prawny.'. Art. 24
Ustawy dotyczy pierwszej procedury oraz przewiduje mozliwos¢ ztozenia
skargi na dziatania jednostki certyfikujacej przez kazdy podmiot.
Rozstrzygniecie skargi ma nie trwac¢ dtuzej niz 2 miesigce, a sama skarga
powinna by¢ rozpatrywana przez inne osoby niz te, ktére pierwotnie
podejmowaty dziatania z procedury certyfikacyjnej. Zgodnie z przepisami,
organem wtasciwym do rozpatrywania skarg na podmioty, ktore wydaty
deklaracje zgodnoéci, jest Minister.

Kary administracyjne

Ustawa wprowadza takze kary administracyjne za brak realizacji okreslonych
obowigzkéw m.in. dla jednostki oceniajgcej zgodnos¢, ktora wydaje certyfikat
pomimo dziatania bez wymaganej akredytaciji, dla jednostki oceniajacej
zgodnos¢, ktora bedgc do tego obowigzang, nie przekazuje wymaganych
przez Ustawe danych czy dla dostawcow produktow ICT, nie wykonujgcych
obowigzkdéw zwigzanych z badaniami, przeprowadzanymi dla celéw ustalenia

T Art. 26 w zw. z art. 25 Ustawy.
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spetnienia wymogéw danego europejskiego programu certyfikacji czy w
krajowym schemacie certyfikacji cyberbezpieczenstwa?. Niedopetnienie
obowigzkéw przez jednostki oceniajgce zgodnosé¢ lub dostawcow produktow i
ustug ICT, takich jak przekazywanie nieprawdziwych danych czy brak
wymaganej akredytacji, moze skutkowac natozeniem kary pienieznej w
wysokosci nawet do dwudziestokrotnos$ci przecietnego wynagrodzenia,
ogtaszanego przez Prezesa Gtéwnego Urzedu Statystycznego w Dzienniku
Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski” za rok poprzedzajgcy
rok natozenia kary pienieznej?®.

Co dalej?

Wejscie w zycie ustawy - 28 sierpnia 2025 r. - otwiera nowy rozdziat dla
przedsiebiorstw i administracji. Kluczowe bedg dziatania Ministerstwa ds.
cyfryzaciji, ktore przygotuje krajowe schematy certyfikacji oraz zapewni
skuteczny nadzor. Warto jednak juz teraz analizowag, jak certyfikacja moze
przetozy¢ sie na przewage rynkowa, a takze dostosowac swoje produkty i
ustugi do przysztych wymogow.

Nowa ustawa bowiem nie tylko zwieksza poziom cyberbezpieczenstwa w
Polsce, lecz takze stanowi realng szanse na wzmocnienie pozycji polskich
firm na wymagajgcym, coraz bardziej Swiadomym rynku europejskim — a
zaufanie i bezpieczenstwo cyfrowe juz dzi$ stajg sie kluczowymi przewagami
konkurencyjnymi.
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2 Art. 28 oraz 33 Ustawy.
3 Art. 2 pkt 19 Ustawy.
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