PODPISYWANIE UMOW KWALIFIKOWANYM PODPISEM
ELEKTRONICZNYM

W obliczu epidemii, z dnia na dzien papierowa forma pisemna
stata sie w pewnym sensie niedostepna, a jednak umowy i
inne dokumenty nadal trzeba podpisywac. W ten sposob
istniejgca od niemal dwudziestu lat w kodeksie cywilnym
forma elektroniczna stata sie swoistym remedium na
problemy zwigzane z logistykg podpisywania umow. Ale jak jg
stosowac, aby umowy zawiera¢ skutecznie?

Forma dokumentowa a forma elektroniczna

Dokumenty w postaci elektronicznej mogg by¢ skutecznym sposobem
zawarcia umoéw — dla waznosci wielu z nich wystarczy np. korespondencja
e-mail obejmujgca tres¢ uzgodnien w tresci e-maila lub w zatgczniku. Przepisy
réznicujg jednak moc dowodowg dokumentéw elektronicznych, a niekiedy
takze ich waznos¢ albo skutecznosé¢, w zaleznosci od sposobu ich
sporzadzenia i podpisania. Zwykta wiadomos¢ e-mail moze spetnia¢ wymogi
tzw. formy dokumentowej, o ile mozliwe bedzie ustalenie osoby sktadajace;j
oswiadczenie, i jest wystarczajgca dla umow, ktére nie muszg by¢ zawarte
w bardziej rygorystycznych formach (np. pisemnej). Jednakze dla spetnienia
wymogow formy elektronicznej w rozumieniu kodeksu cywilnego, e-mail lub
inny przekaz elektroniczny (np. plik PDF) musi jeszcze zosta¢ opatrzony
kwalifikowanym podpisem elektronicznym?.

W niniejszym opracowaniu zajmiemy sie jedynie kwalifikowang formag
elektroniczng, ktéra zapewnia wyzsze bezpieczenstwo stronom i

(w odréznieniu od formy dokumentowej) pozwala korzysta¢ z domniemania,
ze osoba, ktéra ztozyta podpis elektroniczny, ztozyta opatrzone nim
os$wiadczenia.

Wymogi dla formy elektronicznej

Podpisanie dokumentu w formie elektronicznej oznacza, ze oSwiadczenie woli
jest wyrazone w postaci elektronicznej i opatrzone kwalifikowanym podpisem
elektronicznym. Polski ustawodawca promuje takg kwalifikowang forme
elektroniczng i to jej przyznaje ekwiwalentnos¢ z formg pisemna.

1 Wyjatkiem sg jedynie czynnosci bankowe, ktére mogg by¢ dokumentowane w "zwyktej"
(niekwalifikowanej) postaci elektronicznej ze skutkiem réownowaznym formie pisemnej, o ile
spetnione sg szczegdtowe wymagania techniczne, a bank zawart z klientem stosowng
umowe.
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Réwniez ustawodawca europejski w Rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgiji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE ("eIDAS") wprost wskazuje, ze kwalifikowany podpis
elektroniczny ma skutek prawny rownowazny podpisowi wtasnorecznemu.

Oswiadczenie woli strony umowy opatrzone kwalifikowanym podpisem
elektronicznym jest wazne, jezeli taki podpis zostat ztozony w terminie
waznosci kwalifikowanego certyfikatu wystawionego dla tego podpisu oraz
jezeli certyfikat ten nie byt zawieszony.

W formie elektronicznej mozna zawrze¢ kazdg umowe, chyba ze wymagana
jest forma szczegdlna (np. aktu notarialnego).

Do zawarcia umowy w formie elektronicznej konieczne jest posiadanie
waznego kwalifikowanego podpisu elektronicznego przez wszystkie strony
umowy. Mozliwe jest rowniez skuteczne zawarcie umowy w formie mieszanej,
w ktorej jedna lub wiecej stron umowy przystgpi do niej w formie
elektronicznej, a pozostate strony — w formie pisemnej (obie te formy bowiem
majg rownowazny skutek prawny). Trzeba mie¢ jednak na uwadze wzgledy
praktyczne, z powodu ktérych nie zaleca sie stosowac formy mieszanej np.

w przypadku umowy zastawu rejestrowego.

Kwalifikowane podpisy elektroniczne muszg obejmowac catg tre$¢ umowy.
Nie wystarczy podpisanie pliku obejmujgcego jedynie strony podpisowe
oddzielone od gtéwnego dokumentu — podpisana waznie umowa to kompletny
dokument (zwykle w formacie pdf) opatrzony kwalifikowanymi podpisami
elektronicznymi odpowiednich stron.

Co to oznacza w praktyce?

W praktyce umowa zapisana w pliku pdf moze zosta¢ podpisana przez kazda
ze stron kwalifikowanym podpisem elektronicznym. Podpisy na jednym
dokumencie (pliku) pdf mozna ztozy¢ wielokrotnie, co oznacza, ze po
podpisaniu przez jedng ze stron, umowa powinna zosta¢ wystana do drugiej
ze stron w celu podpisania jej kwalifikowanym podpisem elektronicznym, a
nastepnie zwrotnego odestania.

Co bardzo wazne, plik pdf zawierajgcy tres¢ umowy, na ktérym ztozono
choc¢by jeden kwalifikowany podpis elektroniczny, jest zablokowany przed
dokonaniem w nim jakichkolwiek zmian, a wszelkie proby zmian zostang
odnotowane. Jest to olbrzymia zaleta formy elektronicznej, albowiem podpis,
bedgc integralng czescig pliku, uwiarygodnia dokument i usuwa watpliwosci
co do tego, czy nie zostaty w nim dokonane zmiany miedzy podpisaniem go
przez jedng i drugg strone.

Kto podpisat?

Dokumenty powinny by¢ podpisane kwalifikowanym podpisem elektronicznym
osadzonym w dokumencie (podpis wewnetrzny). Plik pdf otrzymuje woéwczas
rozszerzenie np. ".sig". Kazdorazowo pozwala to na tzw. walidacje
kwalifikowanego podpisu elektronicznego i sprawdzenie:

e czy certyfikat ma status certyfikatu kwalifikowanego (istniejg bowiem w
obrocie certyfikatu o nizszej randze) oraz czy jest nadal wazny (a tym
samym - czy objety certyfikatem podpis jest wazny),
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e tozsamosci osoby, ktdra podpisata dokument (certyfikat zawiera m.in.
wskazanie imienia i nazwiska sygnatariusza oraz ceche "subject", ktéra
zawiera numer PESEL albo inny numer identyfikacyjny; jezeli jest to numer
PESEL, mozna w konsekwencji sprawdzi¢, czy ta osoba jest upowazniona
do reprezentacji strony umowy, o ile sygnatariusz jest wskazanym w KRS
cztonkiem zarzgdu albo prokurentem i w KRS figuruje taki sam numer
PESEL),

e czy dokument nie podlegat probom zmian,
e w jakim dokfadnie czasie (data i godzina) ztozono podpis.

Idealnym rozwigzaniem jest umieszczenie podpisu w pliku pdf w miejscu do
tego przeznaczonym na stronie podpisowej. Jest to wazne, gdy okreslony
podmiot wystepuje w umowie w réznych rolach (np. jednoczesnie jako
kredytobiorca i gwarant albo agent, kredytodawca i agent zabezpieczenia),

a strona podpisowa przewiduje oddzielne miejsca do ztozenia podpisow przez
ten sam podmiot dziatajgcy w poszczegolnych rolach. Nie kazdy jednak potrafi
pokona¢ w tym wzgledzie wyzwania techniczne, ktore stawia przed nim
program do podpisywania dokumentow kwalifikowanym podpisem
elektronicznym.

Majgc powyzsze na wzgledzie, bardzo wazne jest wpisanie na stronie
podpisowej imion i nazwisk os6b podpisujgcych umowe oraz oznaczenie ich
funkgciji (petnomocnik, prokurent, cztonek zarzadu) i nazwy reprezentowanego
podmiotu. Jezeli okreslony podmiot wystepuje w umowie w réznych rolach, to
mozliwe jest zapisanie w umowie, ze podpisy elektroniczne ztozone w imieniu
takiego podmiotu obejmujg oswiadczenia woli dotyczgce kazdej z tych rdl.

W ten sposéb unikamy watpliwosci, do kogo nalezy podpis elektroniczny
wstawiony w dokumencie w innym miejscu niz strona podpisowa, oraz w jakim
charakterze zostat ztozony.

Data pewna

Niektére umowy zawierane w obrocie wymagajg dla swej waznosci lub tez w
celu wywotania okreslonych skutkdéw prawnych formy pisemnej z datg pewna.
Mamy tu na mysli miedzy innymi przelew na zabezpieczenie czy umowe o
ustanowieniu administratora hipoteki. Nie uniemozliwia to zawarcia tych umow
w formie elektronicznej, o ile tylko kwalifikowany podpis elektroniczny zostanie
dodatkowo opatrzony kwalifikowanym elektronicznym znacznikiem czasu.

Nalezy zwrdci¢ uwage, iz kwalifikowany elektroniczny znacznik czasu to
ustuga odrebna od kwalifikowanego podpisu elektronicznego, ktéra musi by¢
wykupiona u dostawcy ustug zaufanych wpisanego do rejestru prowadzonego
przez NBP albo instytucje prowadzacg taki rejestr w innym panstwie
cztonkowskim Unii Europejskiej.

Wykupiony dostep do takiej ustugi pozwala sygnatariuszowi znakowac
dokumenty w formie elektronicznej kwalifikowanym elektronicznym
znacznikiem czasu, od ktorego dokument uzyskuje date pewng zgodnie
z przepisami kodeksu cywilnego.

Putapki prawne

Strony podpisowe bez pozostatej czesci umowy: jezeli kwalifikowany podpis
elektroniczny zostat ztozony na stronach podpisowych odtgczonych od
pozostatej czesci umowy, nie spetnia to wymogu formy elektronicznej, gdyz na
stronach podpisowych nie zostato ztozone zadne o$wiadczenie woli, a
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zgodnie z kodeksem cywilnym do zachowania formy elektronicznej potrzeba
ztozenia o$wiadczenia woli w postaci elektronicznej i opatrzenie go
kwalifikowanym podpisem elektronicznym. Potacznie takich stron z resztg
dokumentu w formie sporzgdzonego nastepczo tagcznego pliku w formacie pdf
jest dyskusyjne, gdyz kwalifikowanym podpisem elektronicznym nie byta
objeta sama umowa. W takim przypadku bedziemy raczej mieli do czynienia
wytgcznie z formg dokumentowa.

Forma hybrydowa (mieszana): czesto wystepuje potrzeba podpisania umowy
przez rézne strony w réznej formie, np. kredytobiorca podpisuje umowe w
formie pisemnej, zas bank w formie elektronicznej. W takim przypadku strony
muszg wymienic sie plikiem elektronicznym i wersjg papierowg, aby
oswiadczenie woli ztozone przez strone doszto do drugiej strony (co jest
niezbedne do skutecznego zawarcia umowy). Trzeba réwniez pamieta¢ o tym,
ze cato$¢ umowy dokumentuje plik elektroniczny (zwykle pdf) opatrzony
kwalifikowanym podpisem elektronicznym wraz z egzemplarzem papierowym
podpisanym przez drugg strone.

W przypadku kompletowania egzemplarzy podpisanych w formie mieszanej,
strony powinny sie wymieni¢ no$nikami, na ktérych sg zawarte ich
oswiadczenia woli, w nastepujgcy sposob:

e egzemplarze podpisane elektronicznie — przekazanie pocztg elektroniczng
lub na fizycznym nos$niku (ptyta, pendrive);

e egzemplarze podpisane pisemnie — przekazanie pocztg lub kurierem albo
(gdy minie epidemia) osobiscie.

Zastaw rejestrowy: cho¢ umowe zastawu rejestrowego mozna podpisa¢ w
formie elektronicznej i ztozy¢ wraz z wnioskiem w formie elektronicznej do
sgdu prowadzgcego rejestru zastawow, to z przyczyn praktycznych nie mozna
jej podpisa¢ w formie mieszanej, gdyz nie bedzie wtedy mozna skutecznie
ztozy¢ wniosku do rejestru zastawu. By¢ moze w przysztosci sgdy wypracujg
techniczne mozliwosci i umozliwig sktadanie wnioskow "hybrydowych”.

Brak oznaczenia 0s6b podpisujgcych z imienia i nazwiska w tresci umowy:
moze to nastreczy¢ szereg trudnosci zwigzanych przede wszystkim z
identyfikacjg i weryfikacja umocowania podmiotéw podpisujgcych umowe, ale
tez okresleniem, w jakim charakterze (roli) okreslona osoba podpisata umowe,
jezeli podpisywata jg za wiecej niz jedng strone (jako cztonek zarzadu,
prokurent czy petnomocnik).

Weryfikacja podpisow

Jezeli umowa zostata juz podpisana przez jedng ze stron, druga strona przed
podpisaniem umowy przez siebie kwalifikowanym podpisem elektronicznym
powinna zweryfikowa¢ waznos¢ podpisu (certyfikatu kwalifikowanego)
kontrahenta. Istnieje mozliwos¢ zweryfikowania kazdego podpisu
elektronicznego w aplikacji dostarczanej przez dostawce podpisu
elektronicznego albo przez innego dostawce ustug zaufania wpisanego na
liste prowadzong przez NBP albo instytucje prowadzaca taki rejestr w innym
panstwie cztonkowskim Unii Europejskiej.

Weryfikacja w trybie online pozwala sprawdzi¢ autentycznos$¢ dokumentu, czy
dokument nie zostat zmodyfikowany po jego podpisaniu oraz czy certyfikat
uzyty do podpisania byt prawidtowy i nie zostat uniewazniony (Sciezka
certyfikacji), a takze charakter certyfikatu (kwalifikowany czy
niekwalifikowany).
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W przypadku podpisow elektronicznych osadzonych w dokumencie pdf
wygodny sposob weryfikacji oferuje réwniez odpowiednie narzedzie Adobe
Acrobat. Trzeba jednak pamietaé, ze Adobe w zakresie kwalifikowanego
podpisu elektronicznego nie ma statusu "kwalifikowanego dostawcy ustug
zaufania" i weryfikacja za pomocg tego narzedzia moze miec jedynie
charakter wstepny (nie korzysta bowiem z domnieman dowodowych, ktére
przystugujg certyfikatom pochodzgcym od podmiotéw kwalifikowanych).

KONTAKT

Grzegorz Namiotkiewicz ~ Jan Zdzienicki Agnieszka Dobrzeniecka
Partner Of Counsel Knowledge Lawyer

T +48 22627 1177 T +48 22627 1177 T +48 226271177

E grzegorz.namiotkiewicz E jan.zdzienicki E agnieszka.dobrzeniecka
@cliffordchance.com @cliffordchance.com  @cliffordchance.com

kwiecien 2020

CLI FFORD
CHANCE

Niniejsza publikacja nie omawia wszystkich
aspektow przedstawianych zagadnien i nie
stanowi porady prawnej ani porady innego

rodzaju.

www.cliffordchance.com

Norway House, ul. Lwowska 19, 00-660
Warsaw, Poland

© Clifford Chance 2020

Clifford Chance, Janicka, Kruzewski,
Namiotkiewicz i wspdlnicy spoétka
komandytowa

Abu Dhabi « Amsterdam « Barcelona ¢ Beijing *
Brussels * Bucharest « Casablanca ¢ Dubai *
Disseldorf « Frankfurt « Hong Kong « Istanbul *
London « Luxembourg « Madrid * Milan «
Moscow « Munich « Newcastle * New York
Paris « Perth « Prague * Rome « Sao Paulo *
Seoul « Shanghai * Singapore * Sydney *
Tokyo « Warsaw * Washington, D.C.

Clifford Chance has a co-operation agreement
with Abuhimed Alsheikh Alhagbani Law Firm
in Riyadh.

Clifford Chance has a best friends relationship
with Redcliffe Partners in Ukraine.

Clifford Chance | 5



