UPDATE: AB SOFORT IN KRAFT -
DAS GESETZ ZUM SCHUTZ VON
GESCHAFTSGEHEIMNISSEN

Im Jahr 2018 haben wir an dieser Stelle Gber unternehmeri-
schen Handlungsbedarf im Hinblick auf die umzusetzende
Richtlinie (EU) 2016/943 ("Know-How-RL") berichtet. Nun hat
das Gesetz zur Umsetzung dieser Richtlinie die legislativen
Hurden genommen und ist am 26.04.2019 in Kraft getreten.

Bundestag und Bundesrat haben einem einheitlichen Gesetz zum Schutz
von Geschaftsgeheimnissen ("GeschGehG") zugestimmt. Es wurde im
Bundesgesetzblatt vom 25.04.2019 verkindet und ist am darauffolgenden
Tage in Kraft getreten. Damit hat sich seit dem 26.04.2019 der Schutz von
Know-How in Deutschland geéndert. Dieser richtet sich nicht mehr nach dem
Gesetz gegen den unlauteren Wettbewerb ("UWG").

Dies ist Anlass genug, die Anderungen der Rechtslage darzustellen und An-
forderungen fur die Marktakteure zu skizzieren.

STRUKTUR DES GESCHGEHG

Die Struktur des GeschGehG weist die folgenden Eckpfeiler auf: Auf allge-
meine Bestimmungen, die insbesondere Legaldefinitionen, Tatbestande er-
laubter bzw. verbotener Handlungen sowie Ausnahmen von entsprechenden
Verboten enthalten (88 1-5 GeschGehG), folgen Anspriiche im Falle von
Rechtsverletzungen (88 6-14 GeschGehG), Verfahrensvorschriften (8§ 15-22
GeschGehG) sowie Strafvorschriften (8 23 GeschGehG).

BEGRIFF DES GESCHAFTSGEHEIMNISSES

Fundament des GeschGehG ist die Definition des Geschaftsgeheimnisses.
8 2 Nr. 1 GeschGehG besagt insofern, dass es sich hierbei um eine Informa-
tion handeln muss, die a) "weder insgesamt noch in der genauen Anordnung
und Zusammensetzung ihrer Bestandteile den Personen in den Kreisen, die
Ublicherweise mit dieser Art von Informationen umgehen, allgemein bekannt
oder ohne weiteres zuganglich ist und daher von wirtschaftlichem Wert ist"
und b) "Gegenstand von den Umstanden nach angemessenen Geheimhal-
tungsmalnahmen durch ihren rechtméRigen Inhaber ist" und c) "bei der ein
berechtigtes Interesse an der Geheimhaltung besteht".

Hiermit wird in das deutsche Recht erstmals eine Legaldefinition des Ge-
schaftsgeheimnisses eingefihrt. Die frihere Ausgestaltung der Begrifflichkei-
ten durch die Rechtsprechung ist damit nicht mehr nétig. Gleichwohl wird die
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Rechtsprechung in Zukunft sicherlich Gelegenheit erhalten, unbestimmte ge-
setzliche Begriffe wie "angemessene Geheimhaltungsmaflinahmen" oder "be-
rechtigtes Interesse an der Geheimhaltung” mehr Kontur zu verleihen.

ANFORDERUNGEN AN UNTERNEHMENSINTERNES
INFORMATIONSMANAGEMENT

Was zuvor bereits mit Bezug zur Know-How-RL geraten wurde, gilt nun ver-
pflichtend hinsichtlich des GeschGehG: der neue Begriff des Geschéftsge-
heimnisses stellt eine bedeutende Anderung im Begriffsverstandnis dar, wo-
rauf sich Unternehmen im Hinblick auf ihr unternehmensinternes Management
von Informationen sowohl technischer als auch kaufmannischer Natur einstel-
len missen.

Dies folgt vor allem aus den durch 8 2 Nr. 1 lit. b GeschGehG nunmehr gefor-
derten "angemessenen GeheimhaltungsmalRnahmen”, welche der Geheim-
nisinhaber ergreifen muss, damit die jeweilige Information Uberhaupt potentiell
nach dem GeschGehG geschutzt werden kann. Nach der deutschen Recht-
sprechung genlgte bisher der bloRe Wille zur Geheimhaltung. Der Abschluss
von Geheimhaltungsvereinbarungen (oder "Non-Disclosure Agreements" bzw.
"NDAs") hat in diesem Zusammenhang sicherlich indizielle Bedeutung, wird
aber weder ausdricklich verlangt noch explizit als (allein) zur Annahme ange-
messener Geheimhaltungsmaflinahmen ausreichend bestatigt.

Die Praxis wird zeigen, welche GeheimhaltungsmafRnahmen konkret notwen-
dig sein werden. Im Gesetzgebungsverfahren wurden jedenfalls physische
Zugangsbeschrankungen oder vertragliche Schutzmechanismen genannt. Bei
deren Bewertung hinsichtlich ihrer Angemessenheit konnen Faktoren wie Wert
und Bedeutung der Information fiir das Unternehmen oder der Ma3nahmen-
standard im Unternehmen herangezogen werden.

Wir empfehlen als angemessene MalRnahmen insbesondere:

e den umfassenden Abschluss von (wirksamen) Non-Disclosure-
Agreements sowohl intern mit Beschéaftigten als auch extern mit
Vertragspartnern,

e die Durchfuhrung von Disclosure Proceedings, d.h. ein verein-
bartes Verfahren zur Offenlegung von Geschéftsgeheimnissen in
Kooperationen oder Transaktionen,

e die notarielle Hinterlegung von Geschaftsgeheimnissen,

e unternehmensinterne Diversifizierung hinsichtlich des Zugangs
zu Geschaftsgeheimnissen und/ oder

e erganzende technische Zugangsbeschrankungen neben bereits
bestehenden physischen Barrieren (Stichwort IT-Sicherheit).

Wir beraten gerne im Einzelfall, welche MalRnahmen zweckmaRig sind, um
dem neuen Gesetzeswortlaut méglichst gerecht zu werden.
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STRUKTURELLE ANNAHERUNG AN GEWERBLICHEN
RECHTSSCHUTZ

Durch die Neufassung eines ganzheitlichen Gesetzesentwurfs ist es moglich,
das nationale Recht zum Schutz von Geschéaftsgeheimnissen den "klassi-
schen" Materien des Gewerblichen Rechtsschutzes wie dem Patent-,
Marken-, Gebrauchsmuster- oder Designrecht anzunéahern. Dies entwickelt
den bisherigen strafrechtlichen und zivilrechtsakzessorischen Schutz von
Geschaftsgeheimnissen fort.

Auspragung dieser Annaherung ist beispielsweise die im GeschGehG aufge-
griffene Gesetzessystematik, welche den Umfang des Geheimnisschutzes
durch tatbestandliche Konkretisierung verbotener, erlaubter und gerechtfer-
tigter Handlungen Diritter in Bezug auf Geschaftsgeheimnisse und damit das
Verbietungsrecht des jeweiligen Inhabers praziser ausgestaltet (siehe 88§ 3-5
GeschGehG).

Hinzu kommt die nun vorgegebene Rechtsfolgensystematik bei Rechtsver-
letzungen, welche unter anderem Anspriiche auf Unterlassung/Beseitigung,
Auskunft, Schadensersatz nach dreifacher Schadensberechnung (konkreter
Schaden, Verletzergewinn, Lizenzanalogie) oder Vernichtung/ Rickruf/Entfer-
nung aus den Vertriebswegen von rechtsverletzenden Produkten anerkennt
(siehe 88 6-13 GeschGehG). Auch auf Rechtsfolgenseite spielen getroffene
Geheimhaltungsmafnahmen dabei mittelbar eine Rolle, indem der Aus-
schluss bestimmter Anspriiche wegen UnverhaltnisméaRigkeit der verlangten
Handlung unter anderem in Abhangigkeit zur Qualitat getroffener Schutzmal3-
nahmen beurteilt wird (8 9 Nr. 2 GeschGehG).

Trotz der vorgenommenen Annéherung kann nicht davon gesprochen werden,
dass es sich bei Geschaftsgeheimnissen um Immaterialgiterrechte handelt,
weswegen beispielsweise ein Auskunftsanspruch nur gegen den Rechtsver-
letzer und nicht gegen sonstige Dritte bestehen kann.

VERFAHRENSRECHTLICHE AUSWIRKUNGEN

Weiteres Anliegen der Know-How-RL war die Beriicksichtigung der Besonder-
heiten des Geheimnisschutzes und die Wahrung der Vertraulichkeit wahrend
Gerichtsverfahren. Geheimnisinhaber sollen nicht von der Durchsetzung ma-
terieller Anspriiche durch die Gefahr einer Offenlegung tber Gebihr — und
damit ggf. Rechtsverlust nach der Begriffsbestimmung — wahrend dieser Ver-
fahren abgeschreckt werden. Entsprechende begleitende Verfahrensvorschrif-
ten enthélt auch das GeschGehG fir die sog. Geschaftsgeheimnisstreitsa-
chen, welche jedoch das Dilemma des Geheimnisinhabers nicht vollig aufzu-
I6sen geeignet sind.

Das Gericht hat die Méglichkeit, auf Parteiantrag Informationen als geheim-
haltungsbedurftig einzustufen, wenn diese potentiell Geschéaftsgeheimnisse
sind (8 16 Abs. 1 GeschGehG). Aus dieser Einstufung folgen die Pflicht der
Parteien und anderer Verfahrensbeteiligter, die Informationen vertraulich zu
behandeln sowie ein Nutzungs- und Offenlegungsverbot au3erhalb des Ver-
fahrens (8 16 Abs. 2 GeschGehG). Verstdl3e hiergegen kdnnen vom Gericht
mit Ordnungsgeld bis zu EUR 100.000 (nachrangig auch Ordnungshaft bis zu
sechs Monaten) sanktioniert werden (8 17 GeschGehG). Diese Summe —
welche im Laufe des Gesetzgebungsverfahrens von mageren EUR 1.000 er-
hoht worden ist — dirfte angesichts des Wertes, den die Geheimhaltung ei-
nes Geschéaftsgeheimnisses fur seinen Inhaber haben kann, in einigen Fal-
len abschreckend wirken. Fur enorm wertvolle Geschéftsgeheimnisse — man
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denke etwa an Rezepturen umsatzstarker Produkte oder spezialisiertes Pro-
duktions-Know-how — kénnte dieser Wert immer noch zu gering sein. Das
Kernproblem, dass insbesondere die Gegenseite spatestens durch den Pro-
zess tatsachliche Kenntnis des Geheimnisses — wenn auch unter rechtli-
chen Beschrankungen — erlangt, ist damit jedoch nicht behoben.

Zusétzlich sieht § 19 GeschGehG personelle Beschrankungen des Zu-
gangs zu bestimmten Dokumenten oder der miindlichen Verhandlung (inklu-
sive Protokoll und Aufzeichnung) auf Antrag einer Partei durch das Gericht
sowie damit einhergehende vertraulichkeitswahrende (geschwaérzte) Gerichts-
entscheidungen vor, wenn Geheimhaltungsinteressen Uberwiegen. Zu beach-
ten ist jedoch, dass jedenfalls einer natiirlichen Person jeder Partei und einem
ihrer (Prozess-)Vertreter unbeschrankter Zugang gewahrt werden muss.

Zusétzlich ist zu beachten, dass das GeschGehG im Hinblick auf die drtliche
Gerichtszustandigkeit den Weg der Annédherung an den Gewerblichen Rechts-
schutz leider nicht beschreitet. Ausschliel3lich &rtlich zustandig ist das
(Land-)Gericht, in dessen Bezirk der Beklagte seinen allgemeinen Gerichts-
stand hat (8 15 Abs. 2 GeschGehG). Damit ist es dem Geheimnisinhaber —
wie sonst im Gewerblichen Rechtsschutz tblich — verwehrt, am Ort der uner-
laubten Handlung und damit insbesondere bei rechtswidriger Nutzung von
Geschaftsgeheimnissen potentiell deutschlandweit zu klagen.

ANDERUNGEN IM BEREICH DES STRAFRECHTLICHEN
GEHEIMNISSCHUTZES

Die bisherigen Strafvorschriften der 8§ 17 bis 19 UWG zum strafrechtlichen
Geheimnisschutz sind nunmehr in 8 23 GeschGehG uberfuhrt worden, aller-
dings mit einigen Anderungen.

So entfallt aufgrund der vorstehend erwahnten neuen Definition des Ge-
schaftsgeheimnisses (8 2 Nr. 1 GeschGehG) die schon bisher in der Praxis
unerhebliche Unterscheidung zwischen Betriebsgeheimnissen und Geschéfts-
geheimnissen. Da nunmehr nur eine Handlung, die nach den neu geregelten
Handlungsverboten im Sinne von 8 4 GeschGehG zivilrechtlich rechtswidrig
ist, Uberhaupt strafbar sein kann, verzichtet die Regelung des § 23
GeschGehG auf3erdem darauf, dass das strafrechtlich relevante Verhalten
"unbefugt" sein muss.

Besonders schwere Falle der Verletzung von Geschéaftsgeheimnissen, die
bislang als Regelbeispiele in § 17 Abs. 4 UWG geregelt waren, sind nunmehr
zu Qualifikationstatbestanden aufgewertet (8 23 Abs. 4 GeschGehG). Zwar
bleibt der Strafrahmen — Freiheitsstrafe von bis zu funf Jahren oder Geldstrafe
(anstatt Freiheitsstrafe von bis zu drei Jahren oder Geldstrafe im Grundtatbe-
stand) — fUr solche Félle unverandert. Doch kommt beim Vorliegen entspre-
chender Umstande kuinftig zwingend dieser hohere Strafrahmen zur Anwen-
dung. Bisher waren solche Umstande lediglich “in der Regel" im Rahmen der
Strafzumessung zu berticksichtigen und konnten Strafgerichte auch beim Vor-
liegen von Regelbeispielen fir besonders schwere Falle auf den niedrigeren
Strafrahmen des Grundtatbestands zuriickgreifen.

Explizit vorgesehen ist nunmehr ein Beihilfestrafbarkeitsausschluss fir Falle
des Entgegennehmens, Auswertens und Veroffentlichens von Geschaftsge-
heimnissen im Rahmen von normalem journalistischen Handeln (8 23 Abs. 6
GeschGehG).

4 | Clifford Chance

UPDATE: AB SOFORT IN KRAFT —
DAS GESETZ ZUM SCHUTZ VON
GESCHAFTSGEHEIMNISSEN

Mai 2019



UPDATE: AB SOFORT IN KRAFT —
DAS GESETZ ZUM SCHUTZ VON
GESCHAFTSGEHEIMNISSEN

Wie bereits bislang steht auch eine nur versuchte Verletzung von Geschéafts-
geheimnissen unter Strafe (§ 23 Abs. 5 GeschGehG). Zudem wird eine Verlet-
zung von Geschéaftsgeheimnissen weiterhin nur auf Antrag des Inhabers des
Geschaftsgeheimnisses verfolgt, sofern nicht ein besonderes 6ffentliches Inte-
resse an der Strafverfolgung besteht (§ 23 Abs. 8 GeschGehG).

Besonders praxisrelevant sind in diesem Zusammenhang die in § 5
GeschGehG vorgesehenen Regelungen zur rechtlich zulassigen Offenle-
gung eines Geschaftsgeheimnisses. Aus dieser Vorschrift ergibt sich, dass
gerechtfertigt und somit straffrei handelt, wer ein Geschaftsgeheimnis "zum
Schutz eines berechtigten Interesses" offenlegt, namentlich etwa "zur Aufde-
ckung einer rechtswidrigen Handlung oder eines beruflichen oder sonstigen
Fehlverhaltens” (§ 5 Nr. 2 GeschGehG). Danach soll also ein sogenanntes
"Whistleblowing" — im Sinne etwa einer Offenlegung von Geschéftsgeheim-
nissen insbesondere gegenuber Strafverfolgungsbehérden zum Nachweis von
rechtswidrigem Verhalten des Arbeitgebers — unter bestimmten Umsténden
straffrei sein. Allerdings soll dieses Whistleblowing nur dann gerechtfertigt
sein, "wenn die Erlangung, Nutzung oder Offenlegung geeignet ist, das allge-
meine offentliche Interesse zu schiitzen". Aufgrund dieser offenen und unbe-
stimmten Formulierung wird auch insoweit die zukiinftige Rechtsprechung
zeigen missen, wann von einer entsprechenden Eignung auszugehen ist.
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