BRENNT IHR BAUM NOCH ANALOG?
WIE DER WEIHNACHTSBAUM ALS
VORBILD FUR DIE UNTERNEHMENS-
DIGITALISIERUNG DIENEN KANN

Kaum ein Thema beschaftigt die Markte derzeit so sehr wie
die Digitalisierung, kaum ein Thema wird die Unternehmen
mittelfristig ahnlich grundlegend verandern, und kaum ein
Thema ist derart vielschichtig. Um die mit der Digitalisierung
im eigenen Unternehmen verbundenen Risiken zu identifizie-
ren und zu reduzieren, empfiehlt sich die Einfihrung einer
Digital Governance Organisation. Bei deren Gestaltung kann
ein Blick auf den Weihnachtsbaum inspirierend wirken.

I. LOST IN DIGITALISATION?

Urspriinglich in den Kdpfen hochspezialisierter IT-Experten geboren, hat sich
die Digitalisierung langst weit Uiber den Informationssektor hinaus entwickelt
und greift heute weltweit Uber alle Lander- und Branchengrenzen hinweg um
sich, angefangen bei der Primarproduktion tiber den gesamten industriellen
und Dienstleistungssektor bis hin zur Entsorgungs-, Tourismus- und Freizeit-
wirtschaft. Sie wirft nicht nur volks- und betriebswirtschaftliche, sondern auch
zahlreiche technische, rechtliche und (rechts-)philosophische Fragen auf.
Ganze Volkswirtschaften fokussieren ihre Auslandsinvestitionen auf Hoch-
technologie-Sektoren anderer Volkswirtschaften, weltweit entwickeln Unter-
nehmen Digitalisierungsstrategien, und Juristen und Philosophen diskutieren
Uber bisher unbekannte Verantwortlichkeiten fir digitale Produkte, die nicht
mehr von Menschen, sondern von anderen Produkten entwickelt worden sind.
Die Digitalisierung wird in den Unternehmen noch erheblich deutlichere Spu-
ren hinterlassen als die Compliance- und Datenschutz-Entwicklungen in den
letzten Jahren.

Doch statt aus den Schwierigkeiten zu lernen, mit denen alle Unternehmen bei
der Implementierung neuer Compliance- und datenschutzrechtlicher Prozesse
zu kéampfen hatten und haben, ist bei der Umsetzung des Digitalisierungs-
trends ein &hnliches Chaos zu beobachten wie in den ersten Jahren der
Compliance- und Datenschutzbewegungen. Erschwerend kommt hinzu, dass
die mit der Digitalisierung typischerweise verbundenen Themenschwerpunkte
— anders als im Compliance- und Datenschutzbereich — im Unternehmen hau-
fig dezentralisiert von zahlreichen verschiedenen Funktionstragern betreut
werden.
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Obschon der Digitalisierungstrend bereits seit geraumer Zeit das Wirtschafts-
leben bestimmt, gehen die meisten Unternehmen die damit verbundenen
Herausforderungen bisher eher unkoordiniert an. Bei der digitalen Transfor-
mation fehlt haufig der Blick fuir das gro3e Ganze. Digitalisierungsstrategien
werden oftmals nicht zentral gesteuert, geschweige denn die damit jeweils
verbundenen wirtschaftlichen und rechtlichen Anforderungen unternehmens-
Ubergreifend in sinnvollen Prozessen abgebildet. Vielfach wissen nicht einmal
alle mit Digitalisierungsfragen befassten Unternehmensbereiche voneinander.
Dadurch werden Chancen vergeben und Risiken begriindet. Viele Unterneh-
men verpassen so den Schutz digitaler Neuentwicklungen, 6ffnen Flanken fur
Cyber-Angriffe und Daten-Lecks, schlampen beim digitalen Vertragsmanage-
ment, versdumen die Beweissicherung in digitalen Prozessen, riskieren einen
rechtsunsicheren Umgang mit Daten, Ubersehen einschlagige Sanktionen und
Exportkontrollvorgaben, setzen sich kartellrechtlichen Beanstandungen aus,
begriinden dadurch Haftungsrisiken etc.

Um im digitalen Wettbewerb bestehen zu kénnen, investieren Unternehmen
vorrangig in die Entwicklung neuer digitaler Produkte sowie in die Ablésung
vormals analoger durch digitalisierte Betriebsablaufe. Da viele Marktteilneh-
mer nicht oder allenfalls nur unzureichend tber das fir die Einfihrung solcher
neuen Produkte und Prozesse erforderliche Personal und Knowhow verfiigen,
werden digitale Expertise und Entwicklungen samt aller damit verbundenen
Risiken haufig von aul3en zugekauft oder ganze Projekte an externe Anbieter
vergeben. Im Wettlauf um die digitale Marktfiihrerschaft richten viele Unter-
nehmen ihren Fokus dabei ausschlie3lich auf die technischen Neuentwicklun-
gen und lassen aul3er Acht, dass ihre digitale Transformation zugleich eine
Vielzahl neuer Risiken und Verantwortungen mit sich bringt, deren Nichtbe-
achtung nicht allein die jeweils neuen Produkte und Prozesse, sondern sie
selbst im Bestand gefahrden kann. Wer sein Unternehmen nicht hinreichend
gegen solche Risiken schitzt, setzt nicht nur sich selbst, sondern auch das
Unternehmen erheblichen Haftungs- und BuRRgeldrisiken aus.

II. DIGITAL GOVERNANCE: COMPLIANCE DER
DIGITALISIERUNG

Eine entscheidende Herausforderung und zugleich Chance bei der Unterneh-
mensdigitalisierung besteht daher darin, sich nicht allein mit einer zukunftsori-
entierten Digitalisierungsstrategie zu befassen, sondern zugleich eine funktio-
nierende Digital Governance Organisation zu implementieren. Digital
Governance bezeichnet den Ordnungsrahmen fir die Durchfiihrung und
Uberwachung der digitalen Transformation von Unternehmen. Sie fuRt auf der
jeweiligen digitalen Unternehmensstrategie, umfasst die Gesamtheit der bei
deren Umsetzung zu beachtenden rechtlichen und wirtschaftlichen Anforde-
rungen und bedient sich neben einem personellen Netzwerk qualifizierter
Mitarbeiter zugleich passgenauer Unternehmensprozesse, die neben der
erfolgreichen Umsetzung der jeweiligen Digitalisierungsstrategie zugleich
einen angemessenen Umgang mit den damit verbundenen Risiken ermégli-
chen. Digital Governance befahigt Unternehmen so, ihre digitale Transforma-
tion ganzheitlich koordiniert, systematisch und verantwortungsvoll anzugehen.
Sie dient der Ermittlung der mit der jeweiligen digitalen Transformation ver-
bundenen Risiken, misst diese Risiken an den jeweils maf3geblichen rechtli-
chen und wirtschaftlichen Vorgaben und fiihrt im Ergebnis zur Implementie-
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rung der erforderlichen personellen Netzwerke sowie Prozesse im Unterneh-
men, um diesen Risiken angemessen zu begegnen.

Denjenigen, die angesichts der Komplexitat der damit verbundenen Heraus-
forderungen ratlos in die Zukunft schauen, sei zur Inspiration in der bevorste-
henden Weihnachtszeit ein Blick auf den modern beleuchteten Baum empfoh-
len. Dessen engmaschigem Lichternetz &hnlich, setzt eine gut funktionierende
Digital Governance Organisation zuvorderst eine enge personelle Vernetzung
der Entscheidungstrager aller in die Digitalisierungsstrategie eingebundenen
Unternehmensbereiche voraus, wobei Grad der Vernetzung und "Erleuchtung
jeweils korrelieren.

Als zentrale Schaltstelle sollte ein Digitalisierungsbeauftragter eingesetzt wer-
den. Die gro3e Herausforderung solcher Digitalisierungsbeauftragter — neu-
deutsch unter anderem auch als "Chief Digital Officer” ("CDO"), "Chief Digital
Information Officer” ("CDIO") oder "Chief Digital Disruption Officer" ("CDDO")
bezeichnet — besteht darin, sich nicht nur fortlaufend mit der Digitalisierungs-
strategie und den sich stéandig neu entwickelnden Technologien des eigenen
Unternehmens sowie der Wettbewerber zu befassen. Vielmehr sollten sie
zugleich als personelle Schnittstelle aller in Digitalisierungsfragen zustandigen
Unternehmensbereiche wie auch im Geschéftsverkehr des eigenen Unter-
nehmens mit anderen Unternehmen fungieren. Hierzu sollte der Digitalisie-
rungsbeauftragte im Idealfall nicht nur alle Ansatze digitaler Transformation,
sondern auch alle dafir zustandigen Personen sowohl im eigenen Unterneh-
men als auch bei Wettbewerbern und Geschéftspartnern kennen.

Dies wird mit zunehmendem technischem Fortschritt allerdings immer schwie-
riger. In Zeiten, in denen bereits zentrale Digitalisierungsbausteine wie etwa
Software oder Prozessoren haufig aus zahlreichen Einzelinnovationen entwi-
ckelt, zusammengefihrt und stéandig weiter optimiert werden, ist Transparenz
bezuglich der an digitalen Entwicklungen bestehenden Rechte und beteiligten
Personen sowie der relevanten rechtlichen Vorgaben haufig nur noch schwer
zu gewabhrleisten. Um diesen Herausforderungen adaquat zu begegnen, sollte
der Digitalisierungsbeauftragte als zentrale Schaltstelle entweder unmittelbar
in der Unternehmensfihrung verortet oder aber mit direkten Berichtslinien zu
Unternehmensfiihrung, Datenschutz-, Compliance- und IT-
Sicherheitsbeauftragten versehen werden. Aus dieser Position heraus kann
der Digitalisierungsbeauftragte die digitale Transformation des Unternehmens
koordinieren, indem er unter anderem

+ extern Markte und Wettbewerber nach neuen, disruptiven Technologien
sowie sich daraus ergebenden Chancen und Risiken auskundschaftet und
diese Technologien bei einer positiven Nutzen-Risiko-Bilanz fur das eigene
Unternehmen zu erschlieRen hilft sowie

+ intern alle an der digitalen Transformation beteiligten Mitarbeiter in einem
unternehmensubergreifenden personellen Netzwerk zusammenfuhrt und
dirigiert.

Berichtslinien zwischen Digitalisierungs- und Datenschutzbeauftragten emp-
fehlen sich dabei schon deshalb, weil sich die digitale Transformation natur-
gemalf weitgehend tber elektronische Daten vollzieht, die haufig auch perso-
nenbezogene Daten etwa von Kunden, Mitarbeitern oder Geschaftspartnern
des Unternehmens umfassen.
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Vor diesem Hintergrund dirfte die Wahl geeigneter Digitalisierungsbeauftrag-
ter je nach Unternehmen variieren. Anders als etwa bei vorrangig rechtlich
getriebenen Themen wie der Prozessoptimierung im Datenschutz- und Comp-
liance-Bereich kann sie neben Juristen auch auf IT-Experten, Produktingeni-
eure, Wirtschaftswissenschaftler oder sonst mit der Digitalisierungsstrategie
besonders vertraute Personen fallen. Klar ist, dass die Digitalisierung zentrale
Verantwortlichkeiten all dieser Berufsbilder berthrt und ein guter Digitalisie-
rungsbeauftragter folglich nicht ohne fachibergreifendes Wissen und enge
Vernetzung mit den tbrigen Funktionstrdgern auskommt. Dies gilt umso mehr,
als die Unternehmensdigitalisierung verschiedene technische, wirtschaftliche
und rechtliche Themen bertihrt.

Um auf alle damit verbundenen Fragen bestmaoglich vorbereitet zu sein, sollte
der Digitalisierungsbeauftragte jedoch nicht allein auf Fachwissen vertrauen
missen, sondern zugleich auf an die Bedurfnisse seines Unternehmens an-
gepasste Digital Governance-Prozesse zurtickgreifen kdnnen. Gute Digital
Governance-Prozesse decken im Idealfall alle mit der jeweiligen Digitalisie-
rungsstrategie des Unternehmens verbundenen Fragen ab, bieten dazu eben-
so wirtschaftlich gewinnbringende wie rechtlich vertretbare Antworten an,
schiitzen das Unternehmen so vor den bereits eingangs genannten rechtli-
chen Risiken und verbessern zugleich die Qualitat der digitalen Arbeitsproduk-
te. Eine effektive Digital Governance Organisation kann — je nach Digitalisie-
rungsstrategie — unter anderem Prozesse zum IP- und Datenschutz, zu Cyber
Security, zur Vermeidung der mit IT-Outsourcing verbundenen Risiken und
zum rechtssicheren Umgang mit Social Media, Big Data-Bestanden oder auch
Sanktions- und Exportkontrollvorgaben flir Technologie-Produkte umfassen.
Sie ermdglicht so einen rechtssicheren und risikoarmen Umgang mit digitalen
Themen in allen fur das jeweilige Unternehmen maf3geblichen Auspragungen,
etwa bei Investitionen in Technologien Dritter, bei der Vergabe von Entwick-
lungsprojekten und bei der Beschaffung von externem Knowhow, bei der Ge-
nerierung monopolartiger Datenbestande, bei IT-Sicherheitsfragen im zuneh-
mend vernetzten Internet der Dinge, bei neuen Finanztechnologien und digita-
len Wé&hrungen, bei programmierten Vertrdgen und elektronischem Vertrags-
management, bei der Digitalisierung von Lieferketten und Warenwirtschafts-
systemen, bei Exportbeschréankungen fir digitale Produkte oder bei besonde-
ren Anforderungen an stark regulierte Bereiche wie etwa Digital Health.

.FAZIT

Digital Governance &hnelt vom Grundgedanken den in den meisten Unter-
nehmen bereits implementierten Corporate Governance- und Compliance-
Organisationen und Systemen und zielt neben der Einhaltung der fur die je-
weilige digitale Transformation einschlagigen rechtlichen Anforderungen auf
die Beachtung anerkannter technischer und ethischer Standards. Umgesetzt
wird Digital Governance in materieller Hinsicht durch die Entwicklung und
Implementierung passender Unternehmensleitlinien sowie in personeller Hin-
sicht durch die Einfuhrung von mit geeigneten Spezialisten besetzten Fih-
rungs- und Kontrollstrukturen. So gewahrleistet Digital Governance eine ve-
rantwortungsvolle, fachlich qualifizierte, rechtlich angemessene und auf einen
nachhaltigen Unternehmenserfolg angelegte digitale Transformation. Sie dient
damit nicht allein dem Schutz des Unternehmens selbst, sondern auch der
Unternehmensfihrung sowie den Inhabern, Anteileignern, Mitarbeitern, Kun-
den und Geschaftspartnern.
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Um bei dem bereits bemihten Bild des modern beleuchteten Weihnachts-
baums zu bleiben: Ahnlich wie dessen Lichternetz auch bei Fehlern einzelner
Schnittstellen im Ubrigen weiter funktioniert, gewahrleistet eine brauchbare
Digital Governance Organisation den Fortgang des Unternehmens auch bei
Ausfallen einzelner oder ganzer Bereiche und verhindert so, dass — wie noch
zu Zeiten in Reihe geschalteter Lichterketten — durch Einzelfehler im bildlichen
Sinne gleich in allen Zweigen das Licht ausgeht.

In diesem Sinne: Ein frohes Weihnachtsfest und ein
erfolgreiches neues Jahr der Digitalisierung!
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